
在介绍比特币的运行原理之前，必须首先厘清以下六个重要的基本概念：散

列、工作量证明、公开密钥密码体系、交易、区块与挖矿。 

（1）散列（Hash） 

在计算机科学中，Hash 通常被翻译为“散列”。散列函数的功能是将任意长

度的不同信息（例如数字、文本或其他信息）转化为长度相等但内容不同的二进

制数列（由 0 和 1 组成）。以比特币采用的 SHA256 为例，任意长度的信息输入

通过这个函数都可以转换成一组长度为 256 个的二进制数字，以便统一的存储和

识别。256 个 0 或 1 最多可以组合成 2256 个不同的数，这个庞大的集合能够满

足与比特币相关的任何标记需要。此外，任意两个不同的信息输入，想要通过

SHA256 产生相同数字输出的概率，可以说微乎其微。因为输入信息的微小变动

将会导致输出数字的巨大变化。这就保证了输入信息与输出数字的一一对应。最

后，散列还有一个重要特征，即想要通过输出数字来反推出输入信息，这是极其

困难的。因此，如果想要生成一个特殊的输出数字，就只能通过随机尝试的办法

逐个进行正向运算，而不能由输出结果逆向推出输入信息。这个特征是比特币能

够顺利运行的重要基石。 

（2）工作量证明（Proof-of-Work） 

倾注了更多更复杂劳动的事物具有更高的价值，这是比特币运行的哲学基础。

让我们先以防范垃圾邮件为例来说明什么是工作量证明。不妨做出如下假定，即

如果一个人愿意花 10 分钟写一封邮件，他就不会在意再多花一分钟对其进行处

理，以证明自己写邮件付出的努力是真实的。而对垃圾邮件的传播者而言，每封

邮件都要多花一分钟才能发送，这是完全不能接受的。因此我们可以设立以下规

则，即在每次发送邮件之前都要算出一个随机数，以至于将这个随机数和邮件内

容一起输入 SHA256 散列函数时，得到的 256 位二进制数的前 10 位均为 0。如

前所述，我们无法预先选择一个前十位为 0 的数，并利用 SHA256 算法反推出这

个随机数是什么。唯一可行的办法只能是随机抽取一个数，将其和邮件内容放入

SHA256 中进行计算，看结果是否满足要求。如果不满足，就换一个随机数继续

进行尝试，直到要求满足为止。只要我们设定的要求足够简单（要求全为 0 的个

数不太多），那么寻找这个随机数的过程也就比较简单，只不过要花去一定的时

间（例如几秒或几分钟）。对于真实的邮件而言，为了证明自身价值，付出少量

时间进行计算是值得的。但对于垃圾邮件而言，这将导致邮件发送者的时间成本

急剧上升。因此，上述机制的引入将会显著减少垃圾邮件的产生。对比特币而言，



挖矿（Mining）也是使用随机数进行工作量证明的过程。这种过程虽然从表面上

来看没有产生任何价值，但却是解决互联网中信任问题的有效办法，是在不可靠

的网络环境中一种较为可靠的信用证明。 

（3）公开密钥密码体系 

该体系简称公钥体系。在信息传递过程中，发送方通过一把密钥将信息加密，

接收方在收到信息后，再通过配对的另一把密钥对信息进行解密，这就保证了信

息传递过程的私密性与安全性。而密钥无非是一组数字，通过将原始信息与这组

数字放在一起进行特定运算，就能够把信息转换为另外一种格式，从而实现加密。

解密过程则刚好相反。在大多数情况下，一组密钥由公钥和私钥组成。私钥由自

己保存，公钥则需要向其他人公开。在信息传递过程中，公钥和私钥相互配合，

既能够对持有私钥的发信人进行身份验证，也能够确保发信人对自己发出的信息

不能抵赖，还能够保证收发信息的完整性、防止中间环节被截获篡改。如果公钥

丢失，还可以通过私钥进行恢复。但试图通过公钥反推出私钥的努力，从理论上

来讲是基本不可行的，这就保证了私钥的私密性。 

（4）交易（Transactions） 

交易是指一个用户用比特币向另一个用户进行支付的过程。不过，比特币的

交易并非简单的支付货币本身。以图 1 中的交易 1 为例，如果 B 想支付 100 个

比特币（100BTC）给 C，那么 B 不仅需要在交易单上注明金额，而且需要注明

这 100 个比特币的来源。如图 1 所示，B 的 100BTC 其实来自 A，是 B 通过交易

0 得到的（交易 0 已经通过了全网用户的认证，保存在所有用户的电脑中）。为

完成交易 1，B 需要在交易单上填写的信息包括：一是 100BTC 的来源，此处为

交易单 0 的 ID；二是 C 的公钥，也即 C 的比特币收款地址；三是将交易单 0 的

内容和 C 的公钥输入散列函数，得到一串数字。B 用自己的私钥加密这串数字，

作为数字签名放在交易单 1 中。C 在收到交易单 1 之后，可以通过其中存放的 ID

找到交易单 0，并获取 B 的公钥。C 可以使用该公钥对交易单 1 中的数字签名进

行解密。与此同时，C 可以把自己的公钥和交易单 0 的内容，按照同样的方式输

入散列函数，并将得到的数字与数字签名解密的结果进行比对。如果比对成功，

就可以确定如下两个事实：其一，100BTC 的来源属实。因为交易单 0 中包含了

A 的签名，且交易单 0 是经过全网认证过的，即 A 确实将 100BTC 给了 B；其

二，交易 1 的确是经由 B 签署的。由于 B 的私钥是唯一的，他无法抵赖这单交

易。 



 

图 1 比特币交易过程 

 

资料来源：Nakamoto（2008） 

 

上述过程略显复杂。我们可以换一种不太精确但更容易理解的解释。依然以

交易 1 为例，交易单 1 中其实包含以下六种信息：一是交易单 1 的 ID；二是资

金的来源，即交易单 0 的 ID；三是 A 对资金的签名，以证明是他把 100BTC 给

B 的；四是资金的去向，即 C 的账号（公钥）；五是资金的数额，即 100BTC；六

是 B 的签名（即 B 用自己私钥进行的数字签名），以证明是他自己签发的交易。

由于每笔交易单都记录了该笔资金的前一个拥有者、当前拥有者以及后一个拥有

者，我们就可以依据交易单实现对资金的全程追溯。这也是比特币的典型特征之

一。最后，当每一笔交易完成时，系统都会向全网进行广播，告诉所有用户这笔

交易的实施。 

（5）区块（Block） 

交易和区块的关系，就如同水和瓶子，属于内容和容器的关系。由于每笔交

易是相对分散的，为了更好地统计交易，比特币系统创造了区块这一概念。每个

区块均包含以下三种要素：一是本区块的 ID（散列）；二是若干交易单；三是前

一个区块的 ID（散列）。比特币系统大约每十分钟创建一个区块，其中包含了这



段时间里全球范围内发生的所有交易。每个区块中也包含了前一个区块的 ID，

这种设计使得每个区块都能找到其前一个节点，如此可一直倒推至起始节点，从

而形成了一条完整的交易链条（图 2）。因此，从比特币的诞生之日起，全网就形

成一条唯一的主区块链（BlockChain），其中记录了从比特币诞生以来的所有交易

记录，并以每十分钟新增一个节点的速度无限扩展。这条主区块链在每添加一个

节点后，都会向全网广播，从而使得每台参与比特币交易的电脑上都有一份拷贝。

在现实世界里，每笔非现金交易都由银行系统进行记录，一旦银行计算机网络崩

溃，所有数据都会遗失。而在互联网世界里，比特币的所有交易记录都保存在全

球无数台计算机中，只要全球有一台装有比特币程序的计算机还能工作，这条主

区块链就可以被完整地读取。如此高度分散化的交易信息存储，使得比特币主区

块链完全遗失的可能性变得微乎其微。 

图 2 区块链的局部结构 

资料来源：Nakamoto（2008）。 

（6）挖矿（Mining） 

如前所述，比特币的所有交易记录都保存在主区块链中。每十分钟就会有一

个新区块生成并加入进主区块链，这个新区块中记录了十分钟内全网的所有交易。

由于比特币使用的是 P2P 模式，这意味着网络上的每个节点都是平等的，没有一

个中心节点可以用来承担交易记录工作。因此，如此重要的交易记录任务交给谁

来完成，就变成一个现实问题。而比特币创始人中本聪给出的答案居然是任何人

来完成都可以。由于每笔交易完成后都会被广播给全网，因此每个人在对交易的

有效性进行验证后，都可以根据这些交易数据生成新区块。但这又引发了一个新

问题，即如何让所有人都信任由一个陌生人生成的新区块？这个新区块中是否记

录了虚假交易或重复交易？ 

要解决这个问题，就要用到前文提到的工作量证明概念。基本思路是，寻找

一个随机数，使得将这个数字与新区块的交易信息一起输入 SHA256 后产生的数

字，前面 n 位（比如 n=100）都是 0。此项工作的意义在于，由于将会耗费很多



时间，如果一个人进行了这项计算且获得成功，那么他提供的区块很可能是真实

可信的，因为花费如此大力气作假得到的好处，远远不计花费同样努力从事真实

工作得到的好处。此外，其他所有节点在接收到新区块时，也会对其中包含交易

的有效性进行校验，这意味着虚假交易或重复交易很难骗过其他所有用户，这就

形成了节点之间的信用保障机制。 

挖矿（Mining）就是指产生新区块并计算随机数的过程。具体过程可分为以

下六步：第一步，由于网络上的每台计算机都保存有之前的主区块链，某台计算

机以其中最后一个区块的内容为输入，计算一个散列值；第二步，该计算机在接

收广播来的交易单并逐笔校验交易的准确性之后，把没有被列入之前区块的那些

交易进行组合，并纳入一个新区块；第三步，该计算机任意猜一个随机数，其大

小和长度没有限制；第四步，该计算机将第一步至第三步产生的数据作为输入，

一起放到 SHA256 散列函数中，计算得到一个长度为 256 的二进制数；第五步，

检查这个二进制数的前 n 位是否符合要求；第六步，如果该二进制数符合要求，

则本轮游戏结束，该计算机会把新区块连同这个幸运随机数一起广播给网络上的

其他计算机。其他人在收到这个新区块后，会以同样的方式进行校验。如果结果

无误，全网就接受这个新区块，将它连同之前的主区块链一起保存。如果产生的

随机数不合要求，则第二步至第六步就会重复进行，直到自己成功或者收到别人

发来的新区块。 

从上述流程中可以看出，挖矿就是指搜集交易数据并建立新区块的过程。这

个过程虽然重要，却耗时费力，为什么所有参与者都趋之若鹜呢？最重要的原因

在于，比特币系统规定，每个成功建立新区块的人都将获得 50 个新比特币的奖

励，且该奖励将被记录在对应的新区块里。这 50 个新比特币是系统自动产生的，

且得到全网的认同。有趣的是，这种奖励的数额每四年减半，即 2009 年至 2012

年年为每区块 50 个比特币、2013 年至 2016 年为每区块 25 比特币、2017 年至

2021 年为每区块 12.5 比特币，如此不一而足。最终，全系统的比特币容量将达

到 2100 万个的上限，至此不再增加。从那时起，为保证主区块链能继续不断增

长以确保比特币交易能继续正常进行，每个创建新区块的人，都将从新区块包含

的交易单中抽取一定的“交易税”作为奖励。这种新的激励机制将保证比特币交

易得以延续。 


